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유니피케이션 이란

 무엇일까요?



연동 은 융합 과다릅니다



유니파이드

클라이언트

IP 카메라 
리더와 컨트롤러

유니파이트 
플랫폼

네트워크

IP 인터컴

영상
클라이언트

직원은 보안 운영에 대한 

일관된 접근 방식을 사용하고 

제품 별로 교육이 필요 

없어집니다.

보다 적은 공급 업체와 협력 

하게 되어 연간 비용을 절감 

가능합니다.

융합된 시스템으로 효율적인 

대응이 가능해집니다.

유지 관리할 시스템 및 서버 

수가 적고 업그레이드후 새롭게 

통합 및 연동 할 필요가 

없어집니다.

일상에서의장점

융합 보안접근



IP 카메라 리더와 컨트롤러

비디오
클라이언트

영상 플랫폼 IP 인터컴

출입통제 
클라이언트

출입통제 플랫폼 연동 서버 인터컴 서버

인터컴 
클라이언트

네트워크

각각의
소프트웨어
유지보수
비용발생

서버등
하드웨어
유지보수
비용별도

제품별
개별교육

필요

운영자
운영
효율성
감소

비효율적인운영비

연동 방식



과연이것이유니피케이션
환경일까요













이것이바로

유니피케이션입니다







이것이바로유니피케이션 입니다



고객 대상 설문을 
통한 인사이트



최종 고객이 원하는 것



고려 사항 

운영효율성 확장성 유지보수 다른시스템과의연결 새로운하드웨어사용

가능성

다른운영체계로의연결

이전시스템을유니파이드로전환하게된주된요인은무엇이었나요



유니파이드 전환 이후의 고객 만족



통합 보안 시스템으로 전환함으로써 
조직의 효율성이 증가



일상에서의 운영 효율성 개선

보안탐지에서개선
사항을본사용자의
비율 예 침입

증거및관련정보
수집에소요되는시간
감소를관찰한비율

경보에대한반응및
자원을파견하는데
소요되는시간감소를

인지한비율

융합을통해기술교육
비용을절감한비율



유니파이드 시스템으로 전환함으로써 
기술/개별 문제에 소요되는 시간 감소 

/ IT 팀  



유지보수 요율성 

87%

융합이 업그레이드 
효율성을 개선

88%

인프라 구성을 
줄입니다.

90%

유지 보수 시간이 
감소

79%

유지 보수 비용이 
감소



유니파이드시스템으로전환함으로써
시스템업그레이드의복잡성을감소



사용자의 요구 사항에 부합하는 시스템

응답자

유니파이드시스템이
변화하는요구사항과

함께성장한다는데동의

응답자

유니파이드플랫폼이
보다확장성이있음에

동의









시장점유율



종합적인 포지셔닝

는모든물리
보안산업부문에서세계
최상위 위를차지한
유일한보안및공공
안전솔루션제공
업체입니다

글로벌 시장

글로벌레코더시장

글로벌출입통제시장 부문

글로벌 감시시장





유니파이드 시큐리티



유니파이드 시큐리티

유니파이드플랫폼

애드온

출입통제 차번인식

영상관리시
스템

오디오 분석

제한보안구역
감시

키관리 시스템

생체인식산업용

트랜잭션 모니터링

엘리베이터 관리
시스템

인텔리전트 키관리
시스템

프라이버시
마스킹

영상분석

인터컴 침입모니터링

위협레벨

아이덴티티
관리

유니파이드 플랫폼

모듈



제네텍의 소프트웨어 어플리케이션 포트폴리오

디지털기반의증거
관리

종합대응조정

조사분석시스템

물리적출입관리

협업의사결정관리

자동차번호판식별

영상관리

통신관리시스템

완벽한출입통제

클라우드기반의모니터링

턴키시큐리티 인프라솔루션

유니파이드시큐리티



의차별화

처음부터융합
플랫폼으로설계

개방형

단일사용자
인터페이스

카메라 리더 인터콤및
침입패널등모든보안
디바이스를관리합니다

에지디바이스제조업체
생태계에서모든
디바이스를지원합니다

하나의 창에모든보안
작업이매끄럽게융합되고
시각화됩니다

기업의규모
확장에용이

한건물에서전세계
네트워크까지조직규모를
확장할수있습니다

를통해
성장을관리하고이해
관계자와협업이용이



출입통제시스템



의차별화

솔루션
낮은위험

기업성장과함께
시스템확장

원하는시기에
시스템을완전
클라우드또는
하이브리드환경으로
안전하게
이동하십시오

제한된하드웨어선택
또는노후화된독점
시스템에얽매이는것을
피하십시오

다중사이트기능으로
보다효율적으로
확장하여 및서버
유지관리를줄입니다









출입통제 업계에새로운 방식의
솔루션 제공

하드웨어에제네텍소프트웨어탑재

비독점적 비즈니스모델

고객에서보다많은선택옵션제공

지속적인혁신의제공

엣지컴퓨팅

유지관리와구축이용이



업계최초제품
소프트웨어가사전로드된

하드웨어
컨테이너화된아키텍처

에지에서컴퓨팅성능을최대한활용하는
계층아키텍처의진화

기능

클라우드와하이브리드에적합

사이버보안

강력한사이버보안기능이하드웨어및
소프트웨어모두내장

개선된인텔리전스

혁신과사이버보안업데이트를빠르고
지속적으로제공합니다



영상관리시스템



의기본기능 차별화
안전한시스템로그인

카메라패스워드관리기능기본내장

퀵서치

저장스토리지와워크스테이션에강력한안티바이러스

카메라펌웨어업데이트자동관리

대시보드

프라이버시보호

영상반출시 프라이버시마스킹

비주얼트래킹

카메라포렌식

영상분석

리모트월

위협레벨

다이나믹맵

모바일앱





시연



영상분석
영상분석



시설물보호

지정된구역을사람이
넘어가는경우

구역보호

제한구역내사람침입

방향성감지

지정된구역에특정
방향으로사람이나
차량움직임감지

사물감지

사물이남겨지거나
사라진경우

차량정차

제한구역내차량정차

테일게이팅

동시에한명이상
출입시

커스템침입탐지

기능을조합하여
침입탐지구성

커스템사물탐지

카메라무결성감지

피플카운팅

카메라감지영역의변경
카메라템퍼링
커버 스프레이

이미지품질저하

대규모군중카운팅 분석집계



영상반출



포렌식 고속 검색
글로벌 카메라 제조사와 협력



제네텍이 지원하는 카메라 제조사



시연



커뮤니케이션관리시스템 인터콤 전관방송



커뮤니케이션관리시스템

안전한 기반통신

내장 서버및 클라이언트

비디오및오디오통화녹음및재생

외부전화및외부전화시스템에대한지원되는 트렁크

파트너중립적으로다양한 기기및제조업체를지원합니다

실시간방송 미리녹음된메시지또는멀티언어텍스트
음성을통한공공주소시스템



시연



Security Center 
Restricted Security Area 
(RSA) Surveillance
360° 침입 탐지 기능을 통한 경계 보호 솔루션



고객이언제든지추가적으로사용할수있는새로운기술

경계침입및트래킹

드론감지 보트감지

광활한지역및대규모현장을위한장거리레이더탐지

사이트운영에적용할수있는 존관리

구역간이동활동을관리하기위한위협요소조건설정

광활한지역내실시간그리고포렌식움직임이해



Target created

2018-03-28 10:59:13 PM

Perimeter

고감도

레이더감시

넓은지역의
레이저스캔감지

지능형영상
분석

펜스침입감지
시스템

레이저

스캔
레이더센서

영상분석 펜스
센서

센서

RSA - 360° 침입 탐지 기능을 통한 경계 보호 솔루션



테크놀러지스 / 파트너



시연



협업의사결정관리시스템



협업의사결정관리시스템

트리거부터감사까지사건전반의완전한관리

주변환경을직관적으로이해하고시각화

운영자대응을사전에계획하고안내하며개선하세요



의차별화

룰 엔진 다이나믹표준운영
프로세스

자동화된
워크플로우

종합적인리포팅

사건을적절하게자격
검증하여거짓경보및
성가신경보를
줄이세요

운영자가신속하고
일관된대응을할수
있도록안내하세요

운영을최적화하고
운영자부담을
줄이세요

운영자성과를
감사하고 를
모니터링하며경험을
토대로개선하세요



시연



인더스트리얼 IoT 
플러그인





시연



기반의영상모니터링



기반의영상모니터링

중앙위치에서원격지사이트의완전한가시성을얻으세요

온사이트인프라를제거하여비용을절감하세요

카메라에서클라우드로의암호화된통신으로사이버보안을
유지하세요

변화하는요구사항에따라 를쉽고빠르게확장하세요

하드웨어결함 도난및악의적인손상으로부터비디오를
보호하세요



의차별화

모니터링을간편하게 저렴한운영비

간편한구축 유연성확보

쉽게영상을
액세스하여핵심
비즈니스에집중하여
시간을절약하세요

온사이트인프라를
구입하고유지관리할
필요가없습니다

설치할서버가없어
분이내에

시스템을
설정하세요

개방적인아키텍처로
다양한장치를
지원하고다른
시스템과통합하세요



공동조사관리



로개인정보보호와보안지원

감사 시큐리티

마스킹

감사추적기록을
통해증거물의연계
보호를유지하고
과거요청데이터를
보존합니다

암호화 역할기반
액세스및
인증은증거물의
무결성을보장합니다

쉬운오디오비디오
편집기능을사용하여
사람들의개인정보를
보호하고규정을
준수합니다



수사의 흐름 전반에 걸쳐

수집하기
모든당신의증거를한데모을수

있습니다

분산된소스에서데이터를
수집하여중앙에위치한확장
가능한시스템에저장합니다

통합하기
를사용하여생태계를
구축합니다

기존시스템 과
동기화하여사건을더효율적으로

관리합니다

요청하기
노동집약적인작업에

소요되는시간을절약할수
있습니다

통합된워크플로를통해
빠르게미디어를요청하고
광범위한검색기능을통해
빠르게증거를찾을수

있습니다

협업하기
클릭한번으로안전하게증거를

공유할수있습니다

내 외부조직의무제한사용자와
협업할수있습니다



물리적출입관리시스템



도전과제와트랜드

상호연결성의증가는
출입관리를관리하기
어렵게만들고보안위협을
증가시킵니다

특권자격증명을가진
카드홀더에의한내부
위협증가

특정산업에서는엄격한
규정을준수하지않으면큰
벌금을부과받을수
있습니다



물리적신원및접근관리에대한더스마트한
접근방식

보안영역에대한출입요청 새로운신분증발급요청또는
방문객초대등의절차를간편하게요청하세요

출입통제의무결성을유지하기위해접근권한
검토를수행하세요

자동프로비저닝및프로비전해제를자동화하세요

기업및보안정책을표준화하고강제로시행하세요

신분증과관련된모든작업에대한추적및보고서를
얻으세요



의차별화

와
간편한운영

누구나
사용가능

는 의
보완적역할을하여
하나의완전한
솔루션을제공합니다

자동화된프로비저닝
및디프로비저닝으로
수동및오류가
발생하기쉬운접근
제어관리방식을
제거합니다

모든이해관계자가
쉽게구현할수있으며
일반적인기관에서도
사용가능합니다

워크플로우기반
접근제어관리방식





Streamvault 어플라이언스

200+ Security Score 안티 바이러스 GUS

제어판 / 백업 카메라 패스워드 매니저
H/W 보증 5년 

HDD 보존



하이브리드 클라우드로 



하이브리드클라우드로의명확한경로와
연결성의이점을제공하는새로운클라우드
관리기기라인입니다

기술의유연성을유지하면서복잡하고번거로움을해소

고객이원하는속도로클라우드로전환

연결된서비스의사용을보편화하고일반적으로사용
가능케합니다 새로운기능 서비스로혁신과발전이가속화

공급과유지보수가편리



Genetec 채널 파트너 
프로그램
윤승제 / 지사장 

2023 년 11 월 9 일 (목) 13:00 – 17:30
G-볼룸 지하 1층 



사람과자산을안전하게보호하는
것을넘어 우리는모두의개인
정보를보호하는견고한솔루션을
제공합니다

및비즈니스소프트웨어의
변화하는트렌드에적응하기위해
새로운대안소유모델을소개합니다

운영자경험을재정의하며더큰
상황인식과보안에대한종합적인
접근을제공합니다

원하는 방식으로 
제안／구매하세요

진정한 유니파이드 및 
의사결정 지원

최상의 보안 및 
개인 정보 보호

다양한 제품, 클라우드 
우선 접근 방식

지속적인 혁신의 흐름

엔드 투 엔드솔루션에서개방형으로 비디오뿐만아니라 출입통제
및클라우드분야에서도
자리매김하였습니다

는시장을선도해갑니다
사용자경험 고성능컴퓨팅
확장성 클라우드 보안및개인정보
보호

개방형



담당자와

문제해결기술지원포털

기술인증
프로그램

프로젝트등록과
경쟁력있는가격

제공

영업도구와

리소스
포털

채널파트너

포털



영업도구와 리소스

지원장비리스트

뉴스레터 매월

여개이상

한국유투브운영

https://www.genetec.com/solutions/resources/supported-device-list
https://www.youtube.com/user/genetec
https://www.youtube.com/user/GenetecTraining?feature=autonav


Genetec 포털: 원 스탑

가지포털

• 기술지원 포털

•

• 채널파트너포털



채널 파트너 포털 (CPP)

•마케팅자료액세스

•온라인스토어액세스

•프로젝트등록

•가격할인

•견적발행

•모든견적의보기와관리

• 및 로전환하기



Genetec 기술 지원 포털 (GTAP)

•티켓발행

•소프트웨어라이선스활성

•소프트웨어다운로드

•포럼과지식기반접근

•기술적문제공유와핫픽스

•동영상교육과웨비나

•사용자와설치가이드



TechDoc Hub 한눈에 보기 

문제 해결 정보 참조

어떤 장치에서도 
반응형 
인터페이스

Genetec 제품 설치, 구성 및 
유지 관리에 관한 주제와 

비디오

다국어 사이트

제품 문서 검색, 사용자 
매뉴얼 및 빠른 시작 

가이드 얻기
Genetec 포털에서 접속

Genetec 제품 및 기능에 
대해 알아보기



인증교육

공개코스 온라인러닝코스커스톰코스



파트너

디스트리뷰터 디스트리뷰터



Unified 

엔지니어 2명+

VMS 2단계 

마케팅 지원 X%

Unified 

고급기술 전문 지식 

Advanced Course 

마케팅 지원 X%

VMS or ACS

엔지니어 1명 

VMS + ACS 인증

Elite Unified EliteCertified  

Channel Partner Program (since 2020) 



온라인 Blended Learning

- Combo (OTC + STC) 
- 2023년 12월 30일 기한    



윤승제 / 지사장 

2023 년 11 월 9 일 (목) 13:00 – 17:30
G-볼룸 지하 1층 

구축 사례: 쿠팡 
Hybrid-first 물리 보안



버전



호스트시스템의성장율



전략을

채택한기업의비율



구축모델

하이브리드온프레미스 호스트



시스템관리

컨넥티드어플라이언스

컨넥티드서비스

클라우드솔루션

현재
온프레미스와컨넥티드어플라이언스
연결



컨넥티드어플라이언스 클라우드솔루션

목표
구독형기반의클라우드기반
서비스아키텍처

호스트온프레미스 하이브리드



원하는장소에구축

중앙집중아키텍쳐

시스템전반업데이트관리

진정한하이브리드구축



Security Center의 종단은 클라우드에 호스팅 되며 Security 

Center 클라이언트를 통해 접근할 수 있습니다. 

하나의 가상 시스템의 일부로 독립적인 사이트를 

모니터링할 수 있습니다. 원격 사이트는 온 프레미스 

(비디오, ACS) 또는 호스팅 (Synergis SaaS 에디션)에서 

페데레이션 (Federation)될 수 있습니다



코리아

이무성매니저

국내최초 물리보안시스템구축사례



회사소개

⚫ FST Korea
 설립년도 : 2005년

 CEO : 김 종 필 

 종업원 : 10명 이상 (100% 엔지니어)

⚫ 제품군
 PSIM/VMS : Security Center, Omnicast

 IP Access Control : Synergis, Access Control 
(H/W)

 NVR (H/W) : Streamvault

- 주소 : 경기도 고양시 덕양구 삼원로 73, 4층 

405호 (원흥동, 한일윈스타 지식산업센터)

- TEL : 070-4070-3707

- FAX : 070-8224-0915 



성장 속도에 따라
간편한 확장과 빠른 구축 민첩성

장기적으로 비용과
유지보수 절감

서버수 관리 인력 시간

유니파이드 기반의
물리 보안 플랫폼

멀티 사이트 간의
페더레이션

개방형 아키텍쳐
출입통제 인터컴 엄격한 사이버 보안 규정

기존 사 교체
기존 사 교체 영상 분석

고객의요구사항



글로벌 모니터링 조사 검색 원격 모니터링

로컬 모니터링

사이트 온프라미스 사이트 호스트

카메라
리더 인터컴

온프레미스

호스트

하이브리드



출입통제 컨트롤러 , OSDP 리더 

영상 분석

KIWI



윤승제 / 지사장 

2023 년 11 월 9 일 (목) 13:00 – 17:30
G-볼룸 지하 1층 

구축 사례: 
개방형 출입통제로의 전환



기반출입통제로의 마이그레이션사례

독점시스템에서비독점개방형유니파이드시스템으로의전환



출입 통제 시스템이노화되거나

에 도달하여조직에

부담됩니다

독점적인출입 통제 시스템으로는

충분하지않으며연동 은

해결책이아닙니다

물리적보안 사이버보안 및 개인

정보의효과적인균형

오늘날기업이당면한도전과제



멀티벤더컨트롤러
주요장점

• 멀티벤더컨트롤러 인터페이스모듈및 장비지원

• 기존하드웨어를활용하여 기반 로마이그레이션

• 내장된위협레벨관리및기타보안기능

• 강화된사이버보안

• 전체설치비용을낮추는 지원

• 보안채널지원





융합
종단간 사이버 보안

 

 다중 사이트 관리  
(Federation)

변화의 속도를 가속화 마이그레이션

독점 시스템의 탈출구

이중화

다양한 출입통제
하드웨어

개방형 아키텍쳐

생체 인식

로 잠금 장지와
리더기 연결 가능

기존 장비 재활용
투자 보호와 수명 연장

기반의
중앙 모니터링

위협레벨 관리

독점구조에서 개방형 IP기반으로 마이그레이션



출입통제마이그레이션
진행단계



계획: 현재 시스템 이해

직원의 이동량 출입통제가 어떻게 사용되고
있는지 조사

출입도어 조사 네트워크와 케이블링



분석과 디자인 (개선이 필요한 부분 평가)

서버 케이블링
네트워킹

함체 전원
모듈

결선 전자잠금장치
리더

크리덴셜

하드웨어는 가급적 재사용 정리 및 출입통제
관리 방식 검토

수년 동안 많은
데이터베이스가 오염

고객과 함께 정리

데이터 베이스 전환

수동 데이터 베이스 전환

카드홀더와 사용자

자동 데이터베이스 전환
서비스를 에서 제공



검증 (파일럿 진행, 그리고 구축)

고객과 함께 파일럿
시스템 테스트

카드 리더 컨트롤러펌웨어

테스트후이러한조치를초기에

취하면이전프로젝트가시작될때

혜택을얻을수있습니다

고객과 협력하여
체크리스트 수립

어떤기본또는고급기능이

필요하며 그것들은어떻게

구성될것인지검토합니다

테스트 시스템 구축



Genetec 프로페셔널 서비스

프로젝트 관리 서비스 현장 엔지니어링 서비스

솔루션 아키텍트 서비스 전담 지원 서비스



멀티 벤더 컨트롤러마이그레이션 가능한 제조사 현황



윤승제 / 지사장 

2023 년 11 월 9 일 (목) 13:00 – 17:30
G-볼룸 지하 1층 

구축 사례:데이터 센터





년 곳



데이터 센터 제공자가 직면한 과제

비용 최적화

(운영, 에너지 소비...)

규정/표준 SOCX, 

ISO 27001 준수 ...

비즈니스 지속성을 보장하는 
안전한 시설 설계, 경험



Genetec의 Data Centers
단순한 물리 보안 그 이상의 솔루션

유니파이드 플랫폼 
(보안과 운영)

높은 가용성과 
탄력성.

운영 및 준수 
요구 사항을 지원

테넌트 자체 관리, 
운영, 조사, 보안



데이터 센터의 시큐리티, 운영, 규정

주차 게이트

일반출입통제 생체인식

시스템체크 순찰

경계구역보호케비닛보안

데이터포인트 운영센터 키제어

인터콤



유니파이드시큐리티와운영

억세스보고서
자동화

규정

지능형키및캐비닛잠금장치로

서버랙보호

주자장으로까지보안영역확대

기술로침입탐지및추적

얼굴인식과바이오인식과연동

영상모니터링

시설의온도 습도및공기질매개변수를자동화합니다

워크플로우로보안정책자동화 디지털증거영상공유와감사



개방형출입통제 멀티테크놀로지

바이오 인증 RFiD 배지 컨넥티드 키 

무선 잠금
온라인 / 오프라인

클라우드 링크 

RFiD 리더 바이오 리더 

전자 패드

출입통제 
시너지스 배지

리더

모바일리더

바이오리더

무선잠금 온라인 오프라인

컨넥티드키

키캐비닛

엘리베이터

생체인식 
데이터 베이스 





높은 가용성과 탄력성
다운타임 없이 IT 투자 및 전문 지식을 활용합니다.

높은 가용성 / 페일오버

IT 인프라에 대한 기존 투자를 
활용합니다

소프트웨어 기반 솔루션

DAS, SAN, NAS 또는 클라우드 
레코딩

안전한 출입통제 

바이오 인식, 자체 운영 및 장애 
조치 능력



안전한 출입통제 구축 

시너지스
워크스테이션 트랜스페이런스 모드에서

작동하는 노출형리더
시너지스

클라우드링크

안전한무선통신
스마트카드

안전한양방향
프로토콜보안키

카드와 간의통신 리더가 트랜스페어런트 해질때



우수한 회복 탄력성의 출입통제 
페일오버 / 이중화 기능 

내장된 장애 조치는 접근 관리자 역할이 항상 실행되며 중요한 정보가 항상 사용 가능함을 보장합니다..

Genetec은 출입통제와 CCTV 모두에 대한 포괄적이고 융합된  페일오버를 제공합니다

메인 출입통제 
서버*

스탠바이 
출입통제 서버*

시큐리티 센터 
클라이언트

출입통제 
하드웨어

*데이터베이스는 고유하고 독립적인 서버에서 호스팅되어야 합니다



사이버 보안 
신뢰할 수 있는 솔루션 

ISO/IEC 27001  표준 SOC 2 Type II 규정
UL 2900-2-3 Level 3 (L3) 

사이버 보안 대비 인증

CSPN 인증 ANSSI
FBI CJIS 규정
FICAM/FIPS 201-2/HSPD-12-GSA
DHS 규정

유럽 개인정보 (EuroPrise)
CPNI 영상 분석 인증



데이터 센터 – 표준과 규정

디자인

Uptime Institute

ANSI/BICSI 002-2014

ANSI/TIA 942-A 2014

규제

HIPPA 

SOX – Sarbanes-Oxley

GDPR

시큐리티

EN 50600

운영

SoC 2 Type II

ISO 9000 

ISO 14000

ISO 27001 

PCI / SoC



풍부한 데이터 플랫폼
내부 외부 데이터와 연계

• 단순한 보고서부터 완전히 통합된 
보고서까지 복잡한 사건 보고서까지 다양한 
종류의 보고서를 지원합니다.

• 이벤트 및 감사 데이터는 플랫 
데이터베이스(BI)로 정규화 되고 내보낼 수 
있습니다.

• 모든 이벤트는 UDP를 통해 전송되도록 
텍스트 기반 형식(Syslog)으로 내보낼 수 
있습니다.



유니파이드 플랫폼 IoT
Genetec은 시큐리티 그 이상의 입니다. 

• IoT 장치 및 3rd Party 데이터를 융합
모니터링하고 제어합니다:

• UPS, 전원 공급 장치, 패널, 전원 콘센트, 온도, 
습도/물, 조명, HVAC, 화재, 냉각, I/O, 네트워크 
스위치, 라우터, 서버 등...

• 장치는 TCP, HTTPS, MQTT, Modbus, 
BACnet, OPC 및 SNMP를 통해 
통합할 수 있습니다.



시큐리티 운영 센터 
의사 결정 지원 시스템 (DSS)

• 데이터 수집, 분석 및 상관 관계 분석

• 보안 인원이 중요한 사건에 집중할 수 있도록 합니다.

• 자동으로 반응하기

• 조치가 자동화되어 보안 인원이 시스템이 아닌 상황에 
집중할 수 있도록 합니다.

• 알림 및 제어 수행

• 시스템은 운영자의 응답을 안정적인 인력을 필요로 하는 
비정상적인 상황에 반응하도록 안내할 수 있습니다.

• 자세한 감사 추적 제공

• 운영자는 계획된 대응을 보고, 측정 항목을 설정하고 
개선할 부분을 식별할 수 있습니다.

업데이트 제거 완료

업데이트 제거가 시작되었습니다.

사용자가 로그 오프했습니다.

로그온 한 사용자

유급 시간 확인

위반 감지

위반이 시행됨

방문자의 길을 잃다

VRM 연결 시도

VRM 연결 실패

창 닫힘

창이 열림

무장 구역

Zone disarmed

Zone maintenance completed.

Zone maintenance started

Zone offline



테넌트 자체 관리 Tenant self-management
모니터링, 운영, 조사

물리적 키(Key)는 관리하기 
어렵고 보안성이 매우 낮으며 
보고 기능이 없습니다. 

직원 비용 및 동반, 관리 및 
액세스 보고에 대한 요구는  
매년 증가하고 있습니다. 

고객의 장비 액세스 및 보안에 
대한 기대치는 매일 높아지고 
있습니다.

데이터 센터 제공업체는 시설을 안전하게 유지하는 것뿐만 아니라 데이터 홀과 캐비닛도 보안하여 
고객에게 규정 준수, 안전 및 효율적인 솔루션을 제공해야 합니다.



멀티-테넌트 운영의 도전 과제
다양하며 시간이 많이 소요됩니다

• 방문객과 내부 계약업체로부터의 출입 요청을 
관리

• 방문객에게 서버 랙의 출입 키를 반납 요구

• 모든 활동(방문, 키 사용 등)을 기록.

• 고객에게 최상의 서비스를 제공하면서 운영 
비용을 절감.

• 보안을 강화하기 위한 요구사항을 해결.



주요데이터센터 시스템에서입주자에게이용가능한물리적
및액세스관리엔진 이제공됩니다

방문객등록및입주자의초기승인

데이터센터운영자가프로세스에자동으로참여합니다

방문객은이메일을통해필요한모든정보를받습니다

모든액세스는 시스템에다운로드됩니다 데이터센터운영자의
최소한의관여

방문객이벤트는입주자와데이터센터운영자모두에의해
실시간으로볼수있습니다

방문객작업은내부보고및감사목적으로입주자와데이터센터
운영자모두가접근가능한보고서를통해이용할수있습니다



캐비닛 시큐리티
엄격한 규칙을 준수하기 위한 강화된 보안

• 예정된 개입이 있는 특정 랙에 
액세스하기 위한 보안 추가 
레이어를 제공합니다.

• LiDar 장치 또는 Genetec RSA를 
활용하여 가상 영역을 생성하여 
필요에 따라 활성화 / 비활성화할 
수 있습니다

올바른 서버 랙이 올바른 사람에게 액세스 가능하도록 모니터링하고 확인하려는 경우, 내부 
기술자 (내부 위협) 또는 외부 당사자에 대한 접근을 보장하기 위한 조치를 취해야 합니다.



자산/키 관리 

• 제네텍 시큐리티 센터에  도어, 키 및 자산에 대한 액세스를 관리

• CCTV 영상과 함께 보고서 생성  

• 특정 카드 소지자에게 키 사용 권한과 규칙 부여 

• 캐비닛에 액세스하는 사람을 확인하여 책임을 명확히 합니다

• 다중 ID 및 보안 승인 세트를 유지하는 관리 부담을 줄입니다. 

• 키 이벤트 및 경보시 영상으로 검증이 용이 합니다. 

• 이벤트 및 오디오(경보) 정보를 통합하여 더 나은 프로세스를 

구현합니다.

키 관리는 누가 어떤 키에 액세스할 수 있는지 제어하는 것 

이상이어야 합니다. 누가 열쇠를 꺼내고 있는지 확인하는 것은 

문을 여는 사람을 확인하는 것보다 중요합니다
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감사합니다.
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